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摘 要：近几年来，Android 手机木马病毒发展迅速，Android 手机安全问题成为大家关注的焦点，基于 Android 的

木马检测引擎的研究与实现变得日益迫切。 为此， 提出了一套特征码提取检测算法 （FCPA），FCPA 通过调用

Android 系统库函数获取恶意文件的源路径， 利用源路径找到相应文件并对文件进行散列处理， 获取文件特征信

息，生成一个唯一标识该木马病毒的特征值，然后构建特征码库。 同时，设计并实现了木马检测引擎，其利用特征码提

取算法快速扫描并检测出手机应用程序中的恶意程序。 实验结果表明，该木马检测引擎能够有效检测恶意应用。
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Abstract： During recent years， Trojan viruses on Android systems have greatly evolved， and the frequent security

breach of Android systems is rapidly becoming a great concern of contemporary cyber security. The study of Trojan

virus detection on Android engine and the application of its outcome has become increasingly significant. A feature

code detection algorithm called FCPA got the sourceDir of the known malicious APK files through calling system

API. It uses hash algorithm to process these files in order to get the feature information of the files so that the

eigenvalue could got which could identify Trojan uniquely. The feature code library was composed of these

eigenvalues. The Trojan detection engine called TDE， with the assistance of this feature code library， would be able

to take out a quick scan among the files in the cell phone and detect malicious programs in mobile applications.

Finally， the designed Trojan detection engine provided a secure environment for the user of the phone.

Key words： Android， Trojan detection engine， feature code

收稿日期：2016-08-20；修回日期：2016-09-28
基金项目：中国科学院战略性先导科技专项（A 类）重点行业应用系统信息安防关键技术研究子课题（No. XDA06010703）
Foundation Item： Strategic Priority Research Program of the Chinese Academy of Sciences （No. XDA06010703）

1 引言

近些年，木马病毒屡见不鲜，造成的破坏力日益增大。

360 互联网安全中心在 2015 年共截获 Android 平台新增恶

意程序样本数 1 874.0 万个，平均每天截获的恶意程序样本

数高达 51 342 个［1］。 由于移动终端安全研究发展时间较短，

相对于 PC 端的安全防护体系， 基于 Android 平台的安全

防护体系相对滞后，目前大部分的手机杀毒软件都是直接
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将计算机病毒防护技术应用到移动端 ，没有结合 Android

手机自身的特点 ， 所以杀毒软件的查杀效率并不高 ，而

且还会影响手机其他方面的性能。 综合以上几点原因，基

于 Android 平台的木马检测引擎的研究与实现势在必行。

目前， 国内外学者和知名杀毒软件厂商对 Android 系

统的安全机制、恶意软件模型以及恶意文件的检测技术开

始进行深刻研究， 针对 Android 平台的木马检测技术主要

分为动态检测技术和静态检测技术。 静态检测方法技术

成熟 、误报率低 ，是目前最成熟 、可靠 、有效的反木马技

术 ，如参考文献 ［2］提出以 smali 源代码为主要研究对象 ，

将 smali 命令抽象化后利用信息熵和字符串比较相似度；

参考文献 ［3］使用了纯静态分析的方法，通过对 APK 权限

和系统 API 调用的分析，构建了多维特征向量，并使用机

器学习的办法对数据集合进行判断，以此来判断应用程序

是否包含恶意行为；参考文献［4］提出了一种静态行为检测

技术，检测 Android 平台的恶意软件，通过 readif 命令输出

ELF 文件的静态信息 ，并通过最近邻 （nearest neighbor）算

法进行分类。动态检测技术特征库较小，能够防范未知的木

马病毒，如参考文献［5］提出了一种沙箱结构，通过改变系统

内核， 实时监视系统的输入和输出以及系统 API 的调用情

况。通过分析经过修改后的系统内核的日志文件，了解应用

程序的实时行为，并生成向量；参考文献［6］提出基于沙盒的

Android 恶意软件动态行为分析方案， 此方案为 Android 软

件提供了一个真实的运行环境，让其暴露真实目的。

本文利用传统的特征码检测技术， 结合 Android 手机

自身特点 ， 提出一套特征码提取检测算法 （feature code

pick-up algorithm，FCPA）；同时利用 FCPA 设计并实现了一

套完整的木马检测引擎 （Trojan detection engine，TDE），包

括木马检测模块、对新安装程序扫描模块、定时扫描模块、

更新模块；最后随机选取一些恶意软件，对木马检测引擎

检测效果进行实验。

2 木马检测技术研究背景

2.1 特征码检测技术

特征码其实可以理解为木马病毒的“指纹”，当一种病

毒出现时，安全人员就会从这个病毒程序中截取一段独一

无二且足可以表示这是病毒的二进制程序代码，以此当作

检测程序辨别此病毒的依据。文件的特征码一般有 3 种格

式 ：MD5、 校验和字符串 。 特征码一般是在 PE（portable

executable，可移植的执行体）文件中截取一段作为特征值，

常见的 EXE、DLL、OCX、SYS、COM 都是 PE 文件 ［7］。 目前常

见的特征码扫描方式分为文件查杀、 内存查杀和行为查

杀。同时，针对上述查杀方式，特种木马程序往往选择通过

加壳、加花指令，修改壳、特征码的方式，试图躲避防护系

统查杀。为此，在对木马特征进行提取和分析的过程中，应

采取多种方案并行处理的方式，准确寻找木马程序的特征

代码部分，并存入特征码库中。 为了提高静态扫描的准确

性，确保涉密信息系统的安全性，特征码库的容量应保持

在 300 条以上。 目前大部分主流木马检测软件都是基于特

征码的静态检测技术，各大杀毒厂商不断地从新出现的木

马病毒提取出特征码并加入病毒特征库中，木马检测软件

将用户扫描本地文件的结果与特征库特征码相比对，判定

文件是否为木马文件。

2.2 虚拟机技术

虚拟机技术是在特征码检测技术基础上发明的一种

检测技术。 虚拟机是一个运行在隔离环境中的计算机系

统。 通俗点说，就是软件在虚拟机上运行和在实际的系统

环境中运行毫无差别。 虚拟机技术主要应用于那些经过加

壳和加花指令的木马病毒上，加壳和加花指令技术都是木

马病毒打乱或者加密可执行文件的内部数据，使原本会被

查杀的文件免于被查杀，而这些经过特殊处理的木马病毒

会很好地隐藏自己的特征码，增加人们对特征码提取的难

度。 所以特征码检测技术对这类病毒的查杀效果会大大降

低。 虚拟机技术虽然能解决一些比较棘手的问题，但是由

于计算机的处理能力有限，人们也无法预知木马病毒何时

能开始工作，所以对于人力物力都是一种消耗。 单纯的虚

拟机技术不能高效地查杀木马，但是虚拟机技术将单纯的

静态检测技术变为动静结合的检测技术，对木马检测技术

的提升具有一定的意义。

3 基于特征码的木马检测算法

3.1 FCPA 原理

3.1.1 FCPA 的要求和目标

与 PC 机上的病毒防护相比， 用于 Android 手机木马

病毒检测的检测算法在追求高系统利用率和高性能的基

础上 ， 对系统的稳定性有更高的要求 。 FCPA 应能与

Android 手机系统自身特点相配合，充分发挥 Android 系统

安全机制的自身特性， 实现对木马病毒的高效快速查杀。

市面上大部分安全软件运行时，需要调用 Android 核心库，

长时间与系统内核通信，占用大量内存，造成手机卡顿甚
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图 2 FCPA 特征码库部分截图

表 1 FCPA 特征码库的结构

字段名称 数据类型 是否允许空 是否为主键

_id integer 否 是

md5 text 是 否

type numeric 是 否

name text 是 否

desc text 是 否

图 1 FCPA 原理

至死机。FCPA 应优化检测技术，在不影响检测成功率的前

提下，降低软件与系统内核通信的时间和次数。

特征码检测技术是目前最成熟、最有效的木马检测技

术，FCPA 根据传统的特征码检测算法原理，加入权限检测

技术作为辅助，大大降低对感染木马病毒的恶意程序的检

测误报率。 同时利用散列摘要算法特征，增强特征码的不

可逆性和唯一性。

3.1.2 FCPA 设计

在 root 过 的 手 机 中 ， 可 以 发 现 APK 文 件 保 存 到

Android 手机的路径和格式是固定的 ， 系统程序存储在

system／app 目录下，用户程序存储在 data／app 目录下。 利用

此特点， 通过查询源路径 sourceDir 可以获得 APK 文件安

装全路径 。 通过 sourceDir 可以提取出恶意应用程序的

APK 文件，利用散列算法的特性，将文件信息进行散列摘

要处理，最后将处理的结果经过 MD5 函数处理。 FCPA 原

理如图 1 所示。 FCPA 的主要设计思路如下：

（1）调用 Android 系统 API 函数，获取恶意程序的存储

路径 sourceDir；

（2）将 APK 完整路径传入 getFileMd5（ ）函数；

（3）函数生成一个 md5 数字摘要器；

（4）通过循环将 APK 文件的代码经过散列摘要处理，

得到此文件的签名信息；

（5） 将签名信息经过处理过后生成 16 位十六进制的

特征码；

（6）将待检测程序的 APK 文件解压缩，获得二进制的

AndroidManifest.xml，并通过转换为文本格式读取或者二进

制格式读取的方法查找 AndroidManifest.xml 文件中相应的

声明权限，然后根据建立起来的威胁判定规则对这些权限

进行威胁判定。

3.2 FCPA 特征码数据库设计

FCPA 设计的一个很大用处便是利用 FCPA 高效快速

地完成 FCPA 特征码库的构建， 特征码库的辨识性越高、

越庞大，木马检测引擎的检测效率也就越高。

表 1 是 FCPA 特征码库结构。 特征库共有 5 个字段：

md5 字段存储的是病毒特征码；type 字段存储的是病毒类

型 ；name 字段是恶意 APK 程序的名称 ；desc 字段是对病

毒行为的描述 。 特征码库应设计得简洁 ：一方面便于特

征码的存放 ；另一方面使特征码库更新速度快 、占用存

储空间小。

目前 FCPA 特征码库共有 1 万多条木马病毒数据记

录， 且还在不断完善中 ，FCPA 特征码库部分截图如图 2

所示。

4 TDE 设计与实现

4.1 TDE 设计要求和目标

TDE是本文利用 FCPA开发出的一套运行在 Android 4.2

版本以上系统的安全软件，目标是能够高效快速地检测出

手机系统程序和用户程序木马感染情况。 同时，由于对新

安装程序进行木马病毒扫描是保护手机的第一道防线，所

以本文应设有新安装程序扫描模块。 目前大部分手机安全

软件都存在占用内存高，造成手机卡顿的情况，所以，本文

设计了定时扫描模块，用户可以根据自己使用手机情况设
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图 5 木马检测模块流程

图 3 TDE 系统总体架构

图 4 木马检测模块的关系

定扫描时间 。 最后及时更新 FCPA 特征码库 ， 可以加强

TDE 的检测成功率。

4.2 TDE 系统整体框架

根据第 4.1 节的分析可得，TDE 系统主要分为 4 个模

块：木马检测模块、更新模块、新安装程序扫描模块、定时扫

描模块。 木马检测模块主要工作是利用 FCPA 检测算法，对

Android 手机已安装程序进行扫描；更新模块主要工作是更

新 FCPA 特征码库； 新安装程序扫描模块主要工作是对新

下载的软件进行木马病毒扫描； 定时扫描模块主要功能是

用户可以设置检测时间。 系统总体架构如图 3 所示。

4.3 木马检测模块设计

木马检测模块采用 FCPA 检测算法。检测引擎分为 3个

模块：特征码加载模块、扫描模块和特征码匹配模块。各模

块的关系如图 4 所示。

特征码加载模块， 主要负责加载 FCPA 特征码库，在

木马检测系统运行时，将特征码病毒库装入内存，根据命

令获取病毒库对象；扫描模块，扫描手机所有安装程序，包

括系统程序和应用程序；特征码匹配模块 ，利用 FCPA 算

出手机安装程序的特征码，同时将 FCPA 特征码库载入内

存中，和恶意代码扫描模块算出的特征码逐个比对，如果

与特征码库匹配，则提示用户该程序是危险程序，如果不

匹配，提示扫描安全。 木马检测模块流程如图 5 所示。

特征码加载模块分为两部分，第一部分是将 FCPA 特

征码库加载到工程中。 FCPA 特征码库被放到 Android 工

程 assets 目录下。 如果用户是第一次运行程序，在运行开

机欢迎页面 SpalshActivity 时便将数据库加载到系统中，之

后再次运行程序，若系统检测到数据库存在，特征码库不

会被重复加载。

扫描模块和特征码匹配模块是木马检测模块的核心

模块，主要负责对所有已安装程序进行扫描，然后和病毒

库进行比对。如果匹配成功，则证明程序为木马程序，并在

前台界面显示，点击可以卸载，如果扫描完成后都没有病

毒，则显示安全。
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图 6 ADB 安装程序

表 2 部分测试结果

文件名 所包含病毒

检测结果

TDE 360 安全卫士

1.0 版本 2.0 版本 1.0 版本

I’go Reader a.privacy.adrdataxuan 显示病毒 显示病毒 显示病毒

魔女殿 a.payment.keji.j 显示病毒 显示病毒 显示病毒

万阅公寓 a.payment.keji.j 显示病毒 显示病毒 显示病毒

星辰变全本 a.system.safesys.zf 显示病毒 显示病毒 显示病毒

The Holy Fucking Bible a.payment.theword 未显示病毒 显示病毒 显示病毒

Gone in 60 s a.privacy.gone60.b 未显示病毒 显示病毒 显示病毒

酷 6 视频 a.payment.fakeku6.a 显示病毒 显示病毒 显示病毒

应用宝 无 未显示病毒 未显示病毒 未显示病毒

5 TDE 测试及结果

5.1 测试环境和测试方法

为了能更真实地测试本文所设计的 TDE 系统的稳定

性和有效性，测试环境采用真机测试，测试用机为 Galaxy

Nexus， 手机类型为智能手机， 操作系统为 Android 4.3 版

本， 核心数为双核， 基带版本为 I9250XXKK6， 版本号为

JWR66Y。

实验对 TDE 检测木马成功率进行测试和记录， 测试

流程如下。

（1）安装 TDE1.0 版本、360 手机安全卫士。

（2）将 100 个待测程序 （70 个恶意程序 、30 个正常程

序）安装到待测真机上，安装软件的时候利用 ADB 安装命

令。 本文用“星辰变全本”程序进行举例。 图 6 为软件安装

过程。

（3）安装程序时，TDE 新安装程序扫描模块在后台通知

用户程序高危， 本文为了测试木马检测模块检测效率，先

忽视该通知，继续安装。

（4）运行 TDE 和 360 手机安全卫士，等待扫描结果。

（5）后台更新 FCPA 特征码库、TDE，重新安装 TDE 2.0

版本，进行扫描。

5.2 测试结果与分析

部分测试结果见表 2。

在 100 个测试软件中，TDE 1.0 版本共检测出 65 个恶

意程序，检测效率达 95%，经过更新的 TDE 2.0 版本，检测

效率达 100%，可以有效地检测恶意应用。

6 结束语

Android 操作系统用户数量庞大， 已经成为黑客攻击

的重要目标。作为攻击 Android 操作系统的主要手段，特洛

伊木马具有良好的隐藏性、欺骗性和破坏性。 在各类非法

程序中已经占到了极大的比重，由木马造成的破坏和损失

也越来越严重。 因此针对 Android 的木马检测技术的研究

也越来越有必要。

本文利用传统的特征码检测技术，设计 FCPA 并开发

一套木马检测引擎（TDE），TDE 系统包括木马检测模块、定

时扫描模块、新安装程序扫描模块和更新模块，用户体验

性好。最后经过 100 个应用程序测试，TDE 检测效率良好，

能够有效检测恶意应用。 本系统虽然在手机防护上具有一

定的优势，但是对特征码库依赖程度仍然较高，下一步需

要将动态分析结合到系统中。
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